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Globalny zasieg

& Ponad 45,000 instalatorow
£ Obecnos¢ w 34 krajach

£ Regionalne centra serwisowe
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Miary zdolnosci bankowe;

Silna
firma

Serwis Mocna
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Bankowalne finansowa
rozwigzania
falownikow
Sprawdzona
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Preferencje ubezpieczeniowe

¥ Nowe standardy bezpieczenstwa PV opieraja sie na
rozwigzaniach MLPE

2.2 Electrical

2.2.1 Install new PV electrical energy systems, including the array circuit(s), inverter(s), and controllens)
for these systems, in accordance with Article 630 of the 2017 version of NFPA 70, National Electrical Code

: {or equivalent international standard). Provide Module Level Power Electronics (such as DC optimizers and
I DOkument FM GlObal "Property LOSS Preventlon Data microinverters) that sense and isolate faults and deenergize the amay at the module level, and alarm such
" - I - I I 1 faults. The system should report the alarm condition to remote network monitoring software, enabling rapid
Sheer k'FOI’)'/ zawlera WSkaZOWk.I dOty(;ZE}CG Z? po-bleganla shutdown of PV systems on buildings as defined in NEC 2017. See Figure 2.2.2C.
utracie mienia zwigzanego z pozarem i zagrozeniami
naturalnymi w zakresie projektowania, instalacji i

konserwacji wszystkich montowanych na dachu paneli

For more information, see Section 3.3.

fotowoltaicznych (PV) wykorzystywanych do wytwarzania . lansdunrs

energii elektrycznej cB1[ " 4 \ inverter
¥  Rozdziat 2.2 Elektryczna cze$¢ sugeruje stosowanie MLPE CRO ’“'Er’:\ll + i " B
.Zapewnij uktady elektroniczne na poziomie modutu MLPE cea—"f j T " [ ac
(takie jak optymalizatory mocy i mikrofalownik), ktére "] T
wykrywaja i izolujg usterki oraz wytaczajg zasilanie na ropl !
poziomie modutu, a takze alarmuja o takich usterkach. B4 i / I S
System powinien raportowac stan alarmowy do AV, -
oprogramowania do zdalnego monitorowania sieci, 89 "
umozliwiajac szybkie wytaczenie systemdéw PV w budynkach
zgodnie z definicjg w NEC 2017. Patrz rysunek 2.2.2C." Fig. 2222, Example of resicsal curent measurements with auxiiary trp (CB = combiner box, RCD = residual current
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Tradycyjny system PV

¥ Promieniowanie stoneczne padajgce na modut
fotowoltaiczny powoduje przemieszczenie tadunkow
elektrycznych w strukturze potprzewodnikowej modutu
wywotujgc powstanie roéznicy potencjatow, ktora
umozliwia przeptyw pradu statego (DC) pomiedzy
biegunami.

¥ Falownik solarny przeksztatca prad staty z generatora
fotowoltaicznego na prad przemienny (AC) o statej
(wymaganej przez normy krajowe) czestotliwosci

¥ Falownik optymalizuje rowniez produkcje energii
stonecznej na poziomie systemu i wspotdziata z siecig
elektroenergetyczna. 1. moduty PV 2. Falownik 3. Sie¢ elektryczna

¥ Falownik jest wyposazony w_uktad MPPT (Sledzenia
punktu mocy maksymalnej) na poziomie catego
generatora — nie rozrézniajac poszczegolinych
modutow.

12 solar:hLil:




Zoptymalizowany system PV - SolarEdge

Kazdy modut jest podtgczony do optymalizatora
mocy

Optymalizatory mocy to uktady elektroniczne,
ktore optymalizujg produkcje energii stonecznej-
kazdy modut jest zatem wyposazony w uktad
MPPT (Sledzenia punktu mocy maksymalnej) —
indywidualnie dla kazdego modutu

Optymalizator realizuje funkcje regulacyjne,
pomiarowe i bezpleczenstwa (m.in.: Safe DC) na
poziomie indywidualnego modutu PV

Falownik SolarEdge konwertuje tylko prad staty
na prad przemienny zgodny z siecig i oddziatuje
Z siecig

Falownik

Platforma monitorowania wizualizuje wydajnos¢
kazdego modutu w systemie

SAFE DC VOLTAGE

13 Platforma monitoringu




Ekosystem rozwigzan komercyjnych SolarEdge

14

Optymalizatory mocy
P650-P1100

———e
Platforma Monitoringu

jﬁ R
2l

—® Licznik energii

—l

QO =¥ a=

Falowniki
16 kVA — 120 kVA

* 50 kVA i wiecej

® Czujniki sSrodowiskowe
i wspotczynnik wydajnosci
oparty na satelitach

e L]

——® Wspdtpraca zsiecia solarEZEE

BMS (Building Management System)
NC RfG
Rynek Mocy

Smart Grid Ready

Dostepne rozwigzania

Sterownik elektrowni (PPC)
Sterownik agregatu (APC)

Rozwigzania oferowane na zadanie

Niestandardowy interfejs
monitorowania, kompleksowe
integracje

solar:LfGE



4 kluczowe przewagi SolarEdge

Wiecej energii

Zwiekszony uzysk energii i
szybszy zwrot z inwestycji
dzieki MPPT na poziomie

modutu

Nizsze koszty
eksploatagji i utrzymania

©

Petna widocznos¢
wydajnosci systemu i zdalne
rozwigzywanie problemow

Zwiekszone
bezpieczenstwo

@5

Bezpieczenstwo podczas
instalacji, konserwadji,
gaszenia pozaru i innych
sytuacji awaryjnych

Elastyczne
projektowanie

Maksymalne wykorzystanie
przestrzeni przy minimalnym
czasie projektowania

solar:LfGE



Ocena zwiekszonej wydajnosci

¥ Uzysk energii zwiekszony dzieki rozwigzaniom Phofon SPVEL “*NREL
SolarEdge zostat potwierdzony w licznych CADMNGHG SR me——
testach i raportach, np: oot oot

¥ Badanie przeprowadzone przez LHW Partnership
wykazato, ze produkcja energii systemow
SolarEdge jest wyzsza we wszystkich rodzajach
instalacji — domowych i komercyjnych, przy
roznym stopniu zacienienia (od braku do duzego
zacienienia)

- |
[_ Il \51/“\.‘

¥ Uzysk energii w systemach SolarEdge daje sie
w petni modelowac przy uzyciu uznanych

| wiarygodnych narzedzi symulacyjnych PV*soL A LN
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http://www.solaredge.us/files/pdfs/se-case-study-photon.pdf
http://www.solaredge.com/files/pdfs/performance_of_pv_topologies_under_shaded_conditions.pdf
http://www.solaredge.com/files/pdfs/performance_of_pv_topologies_under_shaded_conditions.pdf
http://www.pvsyst.com/en/
http://www.valentin-software.com/en/products/photovoltaics/57/pvsol-premium
https://www.solaredge.com/sites/default/files/se-case-study-photon-summary.pdf
http://www.solaredge.com/files/pdfs/performance_of_pv_topologies_under_shaded_conditions.pdf
http://www.solaredge.com/files/pdfs/performance_of_pv_topologies_under_shaded_conditions.pdf

Nizsze koszty O&M z monitoringiem na Poziomie Modutu

¥ Chron swoje aktywa z petnym
dostepem do wydajnosci systemu
oraz do narzedzia do zdalnego , S
rozwigzywania problemow - . AR A

) "\-. ;'_‘_’j.' Sie ! 'v.' by | " :
A ..?il-.’rm.' ARSI S

tSmyw, -Liw e
LA AL % JE SE o8 2L AL
tmiwimiwinisinieie
IElwiwisis “Niyi=

¥ Monitoring SolarEdge jako

narzedzie Serwisowe w dalszych - —— =
ustugach TRIEN 4nn BEEmsaEas
]

¥ Nieodptatny przez 25 lat

¥ Automatyczne wykrywanie
btedow na wirtualnej mapie
instalagji

¥ Mniej wyjazdow na instalacje



Zaawansowany
monitoring
systemu PV



Wartosc na kazdym etapie (przeptyw pracy — eliminacja btedow)

Planowanie Instalacja

Designer

Mapper App Monitoring Platform mySolarEdge

solar s



Petna
przejrzystosc

Monitoring przeptywu energii na
Zywo

 Prezentacja przeptywu energii
miedzu instalacjg PV, bateria,
siecig, obcigzeniem w domu

20
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Power and Energy L 5] Weather
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Dashboard Smart Home Layout Charts

Physical layout » ‘—z—‘

Zdalne operacje

Redukgcja liczby wizyt na instalac;ji

* Parowanie zdalne
« Wtacz / czuwanie
« Zdalny wyswietlacz

solar=N=



Redukcja kosztow utrzymania .

¥ Btedy zaréwno dla falownika jak i
optymalizatorow

¥ Zdalna diagnoza — poprzedza akgje: | .47 e |

kWh

¥ Identyfikacja stabej wydajnosci — ) AT o1 -
¥ Wykorzystanie wykresow to analizy ! M V e

“ 0
¥ Mniej wyjazdow na instalacje oraz mniej | mmmmzﬁﬁﬁﬁﬂﬂ
prac na niej crm crrm o e om cm i

e n e s
" L LN
nin L AR AN L))

wydajnosci

) | e N |ma
we | ow LU L
S im farn
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Wieksza dostepnosc¢ systemu

[
[
[
[

Dioda Bypass wydaje sie by¢ uszkodzona? Wadliwy modut pokazuje 2/3 napiecia
Problemy wyswietlane na poziomie modutu
Instalator moze swiadczy¢ ustugi proaktywnie

Szybki i tatwy serwis bedzie generowac wiecej energii dla wiasciciela systemu

Modut dziatajacy poprawnie, z petnym napieciem

Uszkodzona dioda
Bypass

Zle dziatajacy modut z nizszym napieciem

& . e solan T



Przyktad: wykrywanie PID

¥ Degradacja indukowanym napieciem jest
zjawiskiem zmniejszajgcym moc modutu poprzez
redukcje wspotczynnika wypetnienia (FF) i napiecia
modutu

¥ Efekt PID jest najmocniej widoczny na modutach
najblizszych ujemnego bieguna falownika

F Jezeli podejrzewamy efekt PID na naszej instalagji,
instalator musi zdemontowac moduty i
przeprowadzic pomiary

Obrazy elektroluminescencji modutu przed (po lewej) i po (po
prawej) testowaniu PID. Zrodto: PVTech Zdjecie: © Fraunhofer CSE

25 solarZLfTF



Zdalne wykrywanie PID

F Instalator nie musi demontowac¢ modutéw z dachu, aby sprawdzi¢ napiecie.
Robi to zdalnie przez portal

Charts

26 solar:hLil:



Satelitarny wspotczynnik wydajnosci

Wspotczynnik wydajnosci (PR) systemu fotowoltaicznego to stosunek biezgcej produkgji systemu PV do
promieniowania stonecznego odebranego przez instalacje. Stuzy on do oceny jakosci systemu. Do pomiarow
odebranego promieniowania stonecznego zwykle wykorzystuje sie czujniki srodowiskowe umieszczone w
instalacji fotowoltaicznej. Wadg stosowania czujnikow do pomiaréw odebranego promieniowania stonecznego
jest fakt, ze czujniki wymagaja instalagji, kalibracji i konserwacji, a wszystko to na koszt wtasciciela systemu.
Czujniki objete sg krotkim okresem gwarancyjnym i dlatego wymagaja wymiany w trakcie uzytkowania systemu
PV.

SolarEdge potaczyta sity z Solargis, swiadczacg ustugi z zakresu oceny energii stonecznej, dzieki czemu moze
zaoferowac satelitarny wspotczynnik PR dla systemow fotowoltaicznych kazdej wielkosci, umozliwiajacy
dostarczenie wiarygodnych, uzytecznych danych za pomoca platformy monitoringu za kwote 28 (* centow
dziennie.

27 solar:hLil:
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Satelitarny wspotczynnik wydajnosci - korzysci

=

Eliminuje koszty nabycia,

instalacji, konserwacji,
czyszczenia i wymiany
czujnika

\
=

Zapobiega ewentualnym
niedoktadnosciom
wynikajacym z
zabrudzenia czujnikow

Zapewnia doktadnosc
porownywalna

do czujnikéw
promieniowania*

15

Oferuje dzienne |
miesieczne kalkulacje PR

X

Kompatybilny z roznymi
katami nachylenia i
kierunkami, bez potrzeby
instalowania roznych
czujnikéw w instalacji

.....
.....

Dostarcza danych
historycznych
PR za okres do 12 miesiecy

solar:LfE



Bezproblemowa integracja z platformg monitorowania SolarEdge

04/01/2017 - 04/30/12017 04/01/2017 - 04/30/2017
System Production. 2.36 MWh System Production: 2.36 MWh
LT LU P
Przyktad normalnie dziatajgcej instalagji PV. Przyktad instalacji o niskim wspotczynniku PR,

wskazujgcym na problem.
https.//solargis.com/docs/accuracy-and-comparisons/combining-model-uncertainty-and-interannual-variability

https.//www.solaredge.com/pl/satellite

29 solarZLfTF



https://solargis.com/docs/accuracy-and-comparisons/combining-model-uncertainty-and-interannual-variability
https://www.solaredge.com/pl/satellite

Bezpieczenstwo
mienia

solarLhlE




SolarEdge = holistyczne bezpieczenstwo

SafeDC™
Zapewnia obnizenie napiecia DC systemu do bezpiecznego

poziomu, gdy system jest wytgczony .
Monitoring na Szybkie

Wczesne wykrywanie btedow i zapobieganie im poziomie modutu wytaczenie
Aktywna i ciggta ochrona instalagji

Monitorowanie na poziomie modutu z aktywnymi alertami o
btedach

AFCl potwierdzone w praktyce przez ~ 1 milion falownikow
z wtgczong funkcjg AFCI

Pomiar AFCI
temperatury



Bezpieczenstwo PV polega na kompleksowym podejsciu do tematu

Zapewnia, ze napiecie DC systemu jest obnizone )
@ do bezpiecznego poziomu po wytgczeniu

systemu

)V'V Woczesne wykrywanie i zapobieganie zwarciom
" _—

tukowym Naprawde bezpieczny system fotowoltaiczny
- powinien opierac sie na kompleksowym
Aktywna i ciagta ochrona falownika sl 'O0zWiazaniu, ktore spetnia rézne wymagania
bezpieczenstwa i jest potwierdzone w

Istniejgcych systemach

Ll <@ Monitorowanie na poziomie modutu

W razie potrzeby umozliwiajg szybkie \/

0050 roztadowanie przewodow do bezpiecznego
poziomu / Obowigzkowe w USA zgodnie z NEC

2014, 20171 2020 -

Naprawde holistyczne rozwigzanie zapewniajgce
bezpieczenstwo

32 solarZLfTF



———=BezpieczeNstwo
W cyberprzestrzeni




Centralized Power Production Distributed Network

Rysunek 1 — Przejscie od scentralizowanej produkgji energii do sieci rozproszonej

solar:LfE



¥ W ostatnich latach swiat byt swiadkiem ataku cyberatakdw na urzadzenia loT.
I

35

.Rzeczy, ktore kiedys stanowity fabute filmu science fiction, takie jak wtamania do urzgdzen
gospodarstwa domowego ([ obrocenie ich przeciwko ludzkosci, staty sie teraz rzeczywistosciqg. Wtamania
do urzgdzen loT hacking mogq byc niezwykle skuteczne, przyczyniajgc sie do atakow typu DDoS, ktore
mogq sparalizowac naszq infrastrukture, systemy i sposob zycia” — twierdzi Daniel Markuson, ekspert
ds. prywatnosci cyfrowej w NordVPN. ,Jesli posiadasz wiele urzgdzen podtgczonych do tej samej sieci
w domu lub w biurze, a haker uzyska dostep do jednego urzgdzenia, moze wtamac sie takze do
wszystkich pozostatych”.

IT Reseller: Najgorsze i najdziwniejsze wlamania wszechczaséw do urzadzen Internetu rzeczy, firma NordVPN zebrata liste najbardziej zwariowanych
wiaman i naruszen bezpieczefistwa urzadzen loT. Autor:Mariusz Laurisz 30 stycznia 2020

5 lutego 2021 r. stagja uzdatniania wody w Oldsmar (Floryda, USA) zgtosita wtamanie do swojej sieci
zarzqdzania obiektem, w ktorej nieznana osoba byta w stanie na krotko zmodyfikowac sktad chemiczny
przetwarzanej wody poprzez zwiekszenie ilosci wodorotlenku sodu (znanego rowniez jako tug lub soda
kaustyczna) do poziomu niebezpiecznego dla spozycia przez ludzi Wedtug organéw scigania, okoto
godziny 13:00, tego dnia, napastnik uzyskat dostep do systemu kontroli poprzez preinstalowang instancje
oprogramowania zdalnego pulpitu TeamViewer4d - podczas 3-5 minutowego ataku, napastnik zmienit
tlosc wodorotlenku sodu ze 100 czesci na milion (ppm) do 11100 ppm.

Rekomendacje cyberbezpieczenstwa dla sektora wodno-kanalizacyjnego (R-CYBER-01/2021) (luty 2021 r.)

solar:LfE


https://itreseller.com.pl/author/mariusz-laurisz/

¥ ,Oczywiscie, nie oznacza to, Ze jesli cos mozna zhakowac, to tak sie wtasnie stanie. Wiele z tych

przypadkow ma nadal charakter teoretyczny, ale niezachowywanie ostroznosci moze zaszkodzic.
Jesli posiadasz w domu lub w pracy inteligentne urzgdzenie, przeczytaj wiecej na jego temat i
skorzystaj z technologii bezpieczenstwa sieciowego. Silne hasta { metody uwierzytelniania rowniez

zmniejszajqg ryzyko.” — twierdzi Daniel Markuson, ekspert ds. ochrony prywatnosci w
NordVPN.

¥ Stuxnet - dziatajqcy w systemie Windows robak komputerowy, po raz pierwszy wykryty w czerwcu 2010[1]. Jest pierwszym
znanym robakiem uzywanym do szplegowania [ przeprogramowywania instalagji przemystowych[2]. Zawierat rootkit na
system Windows[1], pierwszy w historii PLC rootkit[1]. Wykorzystywat tez wiele luk 0-day[1]. Wirus miat zdolnosc
aktualizacji metodg peer-to-peer[1].

Po zainstalowaniu sie w systemie operacyjnym Windows robak zaczyna przeszukiwac sie¢ lokalng w poszukiwaniu
podtaczonych sterownikow PLC, ktére sg czesto uzywane w réznego rodzaju fabrykach, rafineriach czy elektrowniach. W
przypadku znalezienia scisle okreslonej konfiguracji sterownikow SIMATIC S7-300 oraz S7-400 firmy Siemens nastepuje
aktywacja. Wirus wykorzystuje dziatajgce na zainfekowanym komputerze oprogramowanie Siemens SIMATIC WinCC/Step
7181 (oprogramowanie tgczace system SCADA? oraz programistyczng stacje inzynierskg) w celu zmian ustawien sterownikéw
PLC. Robi to w sposdb sugerujacy, ze jego tworcy mieli na celu tylko wybrane kontroleryl®l. Stuxnet atakowat gtownie
konwertery czestotliwosci zmieniajac czestotliwos¢ pradu, jaki one wysytaty, co doprowadzato do przyspieszenia pracy
wiréwek gazowychl3l,  [Wikipedia]

36 solar L



https://pl.wikipedia.org/wiki/System_operacyjny
https://pl.wikipedia.org/wiki/Sterownik_PLC
https://pl.wikipedia.org/wiki/Siemens_AG
https://pl.wikipedia.org/wiki/Oprogramowanie
https://pl.wikipedia.org/wiki/Stuxnet#cite_note-schneire-6
https://pl.wikipedia.org/wiki/SCADA
https://pl.wikipedia.org/wiki/Stuxnet#cite_note-12
https://pl.wikipedia.org/wiki/Stuxnet#cite_note-schneire-6
https://pl.wikipedia.org/wiki/Stuxnet#cite_note-13
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Obecny krajobraz cyberbezpieczenstwa wymaga od producentow inteligentnych systemow loT
zwiekszenia skutecznosci wbudowanych mechanizmdéw ochrony swoich produktéw.

SolarEdge angazuje sie w promowanie cyberbezpieczenstwa w catej swojej linii inteligentnych
falownikow. swiatowe infrastrukturze danvch | komunlkacu oraz centrach danvch

Nasza holistyczna architektura bezpieczenstwa chroni przesylane dane infrastruktury
fotowoltaicznej (PV) i eliminuje potrzebe stosowania dodatkowych schematéw ochrony
ruchu, takich jak VPN.

Solarkdge regularnie przeprowadza zewnetrzne oceny ryzyka cybernetycznego i testy
penetracyjne, aby zidentyfikowac potencjalne naruszenia bezpieczenstwa i zwiekszyC poziom
cyberbezpieczenstwa

Szczegotowo przestrzegamy najlepszych praktyk w zakresie bezpieczenstwa cybernetycznego
we wszystkich naszych zasobach cyfrowych i dazymy do przestrzegania wszystkich
odpowiednich przepisow branzowych, takich jak 1ISO27001 i RODO.
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¥ Holistyczne, wielowarstwowe podejscie do zagadnien bezpieczenstwa
I

SolarEdge wdrozyt wielowarstwowe rozwigzanie, ktore zapewnia catosciowg ochrone przed
nieautoryzowanymi probami dostepu do systemu SolarEdge. Rozwigzanie zapewnia zdalng ochrone
przed skalowalnvml atakami 1 nieautoryzowanym dosteDem do DOledvnczel jednostki. Zostat
zaprolektowanv w_celu ochrony kazdego sktadnika rozwiazania, tacznodci, funkaonalnosa systemu i
przechowywanych danych.

¥ Zakres rozwigzania
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Przegladowi podlegajg nastepujace srodki bezpieczenstwa:

I Bezpieczenstwo punktow koncowych

r Komunikacja miedzy punktami koncowymi (falownikami) a centrami danych
I Bezpieczenstwo serwera (sprzet i oprogramowanie)

¥ Bezpieczny hosting

¥ Plan tworzenia kopii zapasowych i ciggtosci dziatania (BCP)

I Procedury i procesy organizacyjne
yip y org Yy) solar heE



Bezpieczentwo w kazdym obszarze
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Device Uplink Downlink .

 Software integrity check » Traffic encrypted with + All communication initiated « [SO 27001 certified * SSLVPN
and FW manipulation AES128(TLS1.2) only by the inverter + Best practices + Layered API key
protection » Each inverter has a unique * Inverter communication implementation (sitefaccount keys, user
= Zero day attack protection encryption key settings are preconfigured + GDPR compliant authentication/capabilities)
= All communication initiated to reach only SolarEdge = Pull only by customer
only by the inverter domain

* Inverter communication
settings are preconfigured
to reach only SolarEdge
domain
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Bezpieczenstwo punktow koncowych (inteligentny

falownik

[ 9 @1§ - 1%
=
. -— _
Downlink Q Q
= = =
Device Upllnk Downlink

« Software integrity check « Traffic encrypted with = All communication initiated « ISO 27001 certified « SSLVPN
and FW manipulation AES128(TLS1.2) only by the inverter « Best practices « Layered API key
protection « Each inverter has a unigue * Inverter communication implementation (site/account keys, user
= Zero day attack protection encryption key settings are preconfigured + GDPR compliant authentication/capabilities)
+ All communication initiated to reach only SolarEdge * Pull only by customer
only by the inverter domain

« Inverter communication
settings are preconfigured
to reach only SolarEdge
domain

Falowniki SolarEdge maja wiele warstw bezpieczenstwa — w tym zardwno mechanizmy wbudowane, jak i

mechanizmy stron trzecich — ktore majg na celu ograniczenie narazenia na oportunistyczne |
ukierunkowane cyberataki.
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¥ Kontrola dostepu do urzadzenia

41
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Wzmocnienie ochrony dostepu - Wszystkie nieuzywane interfejsy (ustugi/porty) falownika sg wytgczone. Tylko
okreslone, chronione porty sg otwarte na komunikacje, umozliwiajgc dostep do wczesniej okreslonych,
zabezpieczonych ustug.

Istnieja tylko zatwierdzone konta uzytkownikéw/ustug. Domyslnie usuwamy niepotrzebne konta, aby ograniczy¢
przestrzen ataku niewykorzystanych i niezabezpieczonych kont uzytkownikow/ustug.

Punkty koncowe nie obstuguja funkcji automatycznego wykrywania i tgczenia zapewnianych przez UPnP. co
zapobiega nawigzywaniu nieautoryzowanych i nieznanych potaczen — nalezy je recznie sparowac.

Komunikacja bezprzewodowa krétkiego zasiegu dla réznych urzadzen opiera sie na protokole ZigBee i jego
wymaganiach bezpieczenstwa (IEEE 802.15.4) — wymuszajac bliskos¢ falownika w celu zainicjowania dostepu i
nawigzania potaczenia.

Falownik dziata jako router Wi-Fi do urzadzen peryferyjnych SolarEdge. Punkt dostepu Wi-Fi falownika nie publikuje
swojego identyfikatora SSID (zrédta) i mozna go wiaczyc¢ tylko na bardzo krotki czas — konieczny jest fizyczny

dostep do falownika. Swobodne skanowanie Wi-Fi nie ujawni punktu dostepu falownika.

SolarEdge tworzy unikalny klucz szyfrowania dla kazdego falownika podczas produkgji. W rezultacie:

1 Kazdy falownik jest zaprojektowany tak, aby byt jednoznacznie uwierzytelniany przez serwer sterowania i monitorowania.

I Proces wymiany kluczy ogranicza narazenie na wektory atakéw szyfrujacych sola r-m



¥ Oprogramowanie uktadowe SolarEdge zostato zaprojektowane w celu ochrony przed lokalnymi i
zdalnymi eksploitami ztosliwego kodu przy uzyciu nastepujacych mechanizmow:

¥ Kod oprogramowania uk’radowego falownika (FIRMWARE) jest zaszyfrowany tajnym kluczem majgcym
na celu zapewnienie, ze aktualizacje oprogramowania FIRMWARE sg autentyczne i nie zawieraja
tylnych drzwi ani niezatwierdzonego kodu.

¥ Projekt zabezpieczen jest osadzony na roznych etapach cyklu zycia bezpiecznego programowania
(SDLC) w celu ochrony przed roznego rodzaju lukami w kodzie.

¥ Podczas przeprowadzania zdalnych, bezprzewodowych aktualizacji oprogramowania (OTA), SolarEdge
zabezpiecza kanat transmisji i zapewnia weryfikacje oprogramowania uktadowego. Procesem zarzadza
naszg platforma kontrolno-monitorujgca (serwer zarzadzajacy) w celu zapewnienia szybkich i
Jednolitych aktualizacji.
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¥ W pierwszym kwartale 2020 r. SolarEdge nawigzat wspodtprace z firmg Karamba Security (We Protect
the 1oT) w celu zintegrowania w w swoich inteligentnych falownikach zaawansowanych agentow loT
chronigcych przed ztosliwym oprogramowaniem, zapewniajgc nastepujace ulepszenia bezpieczenstwa:

I Mechanizm Karamba Security zapewnia ochrone Internetu Rzeczy przed atakami typu zero-day (ktore majg na
celu nieznane luki w zabezpieczeniach kodu) oraz funkcje zapobiegania w czasie rzeczywistym.

¥ Dodatkowa warstwa weryfikacji stuzagca do sprawdzania i zezwalania na legalne aktualizacje kodu.

I Zaawansowana warstwa bezpieczenstwa o nazwie Control Flow Integrity (CFl). Kod falownika jest chroniony
przed wrogimi probami manipulacji na linii produkcyjnej i w terenie.

I Rozwigzanie stale monitoruje zdarzenia zwigzane z bezpieczenstwem i ostrzega zespot ds. bezpieczenstwa
SolarEdge (powiadomienia o alertach sg przesytane w czasie zblizonym do rzeczywistego do naszego centrum
operacyjnego bezpieczenstwa).
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¥ Dystrybucja i ,wgrywanie” fatek

¥ Poprawka (tatka, patch) to aktualizacja oprogramowania sktadajgca sie z poprawionego kodu
wstawianego do kodu programu wykonywalnego. Zazwyczaj poprawka jest wdrazana w istniejacym
programie. Poprawki moga wykonywac dowolne z nastepujacych czynnosci:

I Naprawienie wykrytego btedu oprogramowania / Poprawa stabilnosci oprogramowania
¥ Usuniecie luk w zabezpieczeniach
r Aktualizacja oprogramowania (nowe lub usprawnione funkcjonalnosci)

¥ SolarEdge stale monitoruje cyberzagrozenia dla swoich produktow i odpowiednio dostarcza poprawki
bezpieczenstwa. Ich funkcjonowanie jest kontrolowane.
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¥ Dziatania zdalnego wsparcia dla falownika

¥ Pomoc techniczna bywa wymagana w przypadku roznych awarii produktow, przerw w swiadczeniu
ustug lub innych problemdw. Grupa wsparcia technicznego sktada sie z certyfikowanych inzynierow

wsparcia oraz akredytowanych partneréw wsparcia.

¥ Ze wzgledu na wrazliwosC operacyjng i bezpieczenstwo dziatan wsparcia, kazda aktywnosc jest
rejestrowana, a dostep do kardynalnych dziatan wsparcia jest ograniczony i w petni monitorowany.
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¥ Ochrona danych urzadzenia (prywatnosc)

46

¥ Nasz sprzet nie jest przystosowany do nagrywania dzwieku i obrazu, ani nie przechowuje zadnych
danych osobowych, takich jak nazwiska czy adresy.

¥ Uruchomienie oraz normalna eksploatacja naszych urzagdzen bez podtgczania w jakikolwiek sposob do
internetu czy innych srodkow komunikacji (w szczegotnosci bez nawigzywania komunikacji z nasza
platforma monitoringu) — jest jak najbardziej mozliwa. (aczkolwiek uzytkownik pozbawia sie wielu
cennych funkcjonalnosci)
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Bezpieczenstwo komunikacji (miedzy falownikiem

a serwerami SolarkEdge)

9
[ . 9

- M SERT =

Device Uplink Downlink .

= Software integrity check = Traffic encrypted with = All communication initiated = |SQ 27001 certified = SSLVPN
and FW manipulation AES128 (TLS1.2) only by the inverter + Best practices + Layered API key
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protection
= Zero day attack protection

« Each inverter has a unigue
encryption key

+ All communication initiated
only by the inverter

« Inverter communication
settings are preconfigured
to reach only SolarEdge
domain

« Inverter communication
settings are preconfigured
to reach only Solarkdge
domain

implementation
* GDPR compliant

(site/account keys, user
authentication/capabilities)

+ Pull only by customer
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¥ Szyfrowanie komunikagji
I

48

Stosujemy wytgcznie szyfrowane tgcza komunikacyjne w celu zwiekszenia poufnosci i integralnosci
danych.

Rozwigzanie do sterowania i monitorowania SolarEdge wymusza szyfrowanie komunikacji miedzy
falownikiem a serwerem — w przypadku korzystania z sieci Ethernet, Wi-Fi lub modemu komorkowego
— za pomocg 128-bitowego szyfrowania AES w standardzie Advanced Encryption Standard.

Podejscie SolarEdge do bezpieczenstwa zaktada, ze uzytkownik sprzetu zapewnia ochrone przed
nieuprawniong osobg, ktoéra moze probowac fizycznie uzyskac dostep do sprzetu lub przedostac sie do
sieci LAN.

Komunikacja Wi-Fi LAN i WAN jest realizowana z najlepszymi praktykami bezpieczenstwa dotyczgcymi
silnego uwierzytelniania (802.1x) i algorytmow szyfrowania (WPA2-PSK ze 128-bitowymi kluczami AES).

Inwertery SolarEdge komunikujg sie tylko w szyfrowanym trybie TCP (SSL over TCP).
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Komunikacja asymetryczna

I Wiaczenie komunikacji sieciowej lub internetowej od falownikdw do serweréw w centrum danych moze zagrozi¢ systemowi.

I Otwarte kanaty odbioru moga by¢ wykorzystywane przez cyberprzestepcow, ktorzy wysytajg zapytania do urzadzenia w
poszukiwaniu otwartych portow i luk w zabezpieczeniach ustug.

Aby ztagodzi¢ to ryzyko, falowniki SolarEdge zostaly zaprojektowane z jednoklerunkowym
mechanizmem komunikacji, w ktorym falowniki otrzymuja wiadomosci z serwerow tylko wtedy, gdy
falownik inicjuje kontakt z serwerami, odpytujgc o nowe polecenia i przesytajac nowe dane.

Zaimplementowane rozwigzanie maskuje falowniki przed potencjalnymi hakerami i skutecznie czyni je
niewidocznymi dla atakow skanujacych
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Bezpieczenstwo centrum danych SolarEdge
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Device Uplink Downlink o

« Software integrity check
and FW manipulation
protection

+ Zero day attack protection

« Traffic encrypted with
AES128 (TLS1.2)

« Each inverter has a unique
encryption key

+ All communication initiated
only by the inverter

* Inverter communication
settings are preconfigured
to reach only SolarEdge
domain

« All communication initiated
only by the inverter

+ Inverter communication
settings are preconfigured
to reach only SolarEdge
domain

= 1SO 27001 certified

= Best practices
implementation

* GDPR compliant

« SSLVPN
« Layered API key
(sitefaccount keys, user

authentication/capabilities)

+ Pull only by customer
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Server Hardening
[

Solarkdge wdraza doktadny proces wzmacniania,w oparciu o wytyczne dostawcow i najlepsze praktyki
branzowe, aby poprawic stan bezpieczenstwa serwerow i wydajnosc operacyjna.

Dostep do serwerdw w celu zarzadzania jest mozliwy za pomocg dedykowanego SSL VPN, ktory
wykorzystuje  algorytmy szyfrowania 3DES/SHA256 i wymaga uzycia uwierzytelniania
dwusktadnikowego.

Architektura klastrowa (serwery, firewalle, uktady rownowaznia obcigzen, dedykowane tjcza
dostepowe)

Z punktu widzenia sieci bazy danych znajdujg sie w oddzielne] pod-sieci i sg chronione zaporg

sieciowg. Ruch bazy danych jest otwarty tylko dla okreslonych aplikacji (segmentacja).

tacze dostepowe z kopig zapasowa zapewniang przez wielu dostawcow tier-1

Bezpieczenstwo baz danych (1ISO27000/xxx, NIST 800-123, pierwszorzzedni dostawcy ustug)

Kontrola przeptywu. Przegladanie stron internetowych na platformie monitorowania PV jest
szyfrowane przy uzyciu protokotu SSL z aktualnymi najlepszymi praktykami szyfrowania
(odrzucamy podatne na ataki wersje TLS)

: . o , solar:fil=
Monitorowanie i aktualizacje serwerow edge



¥ SolarEdge przechowuje swoje dane i informacje w wielu dedykowanych osrodkach hostingowych

w Europie, obstugiwanych przez globalnego dostawce ustug hostingowych, ktory obstuguje

ponad 140 centrow danych na pieciu kontynentach.

¥ Witryny spetniajg nastepujgce normy:(wszystkie zgodne z ISO 9001:2008, ISO / IEC 27001:2005
and 27001:2013, NIST 800-53/FISMA)

¥ Backup and Business Continuity Plan (BCP)

52

[ |

[ |
[ |
[ |

Backup Cycle
Restoration Tests
Backup Protection (Onsite and Offsite)

Alternate Site (Disaster Recovery Planning)
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Procedury | procesy organizacyjne
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Device Upllnk Downlink

= Software integrity check « Traffic encrypted with = All communication initiated = 1SO 27001 certified = SSLVPN
and FW manipulation AES128 (TLS1.2) only by the inverter + Best practices + Layered API key
protection « Each inverter has a unique * Inverter communication implementation (site/account keys, user
« Zero day attack protection encryption key settings are preconfigured + GDPR compliant authentication/capabilities)
+ All communication initiated to reach only Solartdge + Pull only by customer
only by the inverter domain

+ Inverter communication
settings are preconfigured
to reach only SolarEdge
domain

Wewnetrzne procedury i procesy bezpieczenstwa SolarEdge majg na celu zapewnienie, ze kazdy

komponent spetnia te same wysokie standardy, a caty przeptyw od poczatku do konca nie ma
stabego ogniwa.
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Zarzadzanie kontami uzytkownikow

SDLC (Secure Development Lifecycle) — metoda macierzowa, testy podatnosci
Przydziat uprawnien - ,minimalne uprawnienia”,

Rozdzielenie obowigzkow

Weryfikacja uzytkownikow i uprawnien

Zarzadzane umowy SLA ze stronami trzecimi — dostawcami ustug IT

.Bug Bounty” — wynagrodzenia dla ekspertow niezaleznie wynajdujgcych luki i podatnosci

Rejestrowanie zdarzen i incydentow

Zlecane okresowo testy penetracyjne

Reagowanie na incydenty

Bezpieczenstwo tancucha dostaw/podwykonawstwa

RODO
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¥ Qualys SSLabs Report

¥ To generate and view the report, visit the site:
https:.//www.ssllabs.com/ssltest/analyze.html?d=monitoring.solaredge.com

Summary

Certificate
Protocel Support

Key Exchange

Cipher Strength

Visit our documentation page for more information, configuration guides, and books. Known issues are documented here.

This server supports TLS 1.3.

HTTP Strict Transport Security (HSTS) with long duration deployed on this server. MORE INFO »

DM S Certification Authority Authorization (CAA) Policy found for this domain. MORE INFO »
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Zastrzezenie stwierdzen dotyczacych przysziosc

Niniejsza prezentacja zawiera stwierdzenia dotyczgce przysztosci w rozumieniu ustawy o reformie
sporow dotyczgcych papierow wartosciowych z 1995 r. Te stwierdzenia dotyczace przysztosci
zawierajg miedzy innymi informacje dotyczace naszych mozliwych lub zaktadanych przysztych
strategii biznesowych, rozwoju technologii oraz nowych produktow i ustug.

Stwierdzenia dotyczace przysz’rosci sg jedynie prognozami opartymi na naszych obecnych
oczekiwaniach i sg z natury narazone na ryzyko i niepewnosc. Nie nalezy ich traktowac jako
gwarancji przysztych wynikow, ktore moga roznic sie znacznie od wynikow przedstawionych,
rozwazanych lub lezacych u podstaw tej prezentacji.
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Uwaga ostrzegawcza dotyczaca danych rynkowych i prognoz branzowych

Ta prezentacja Power Point zawiera dane rynkowe i prognozy branzowe z okreslonych zrédet
zewnetrznych. Informacje te opieraja sie na badaniach branzowych oraz wiedzy specjalistycznej
podmiotu sporzadzajacego sprawozdanie z danej branzy i nie ma pewnosci, ze takie dane
rynkowe sg doktadne lub Ze takie prognozy branzowe zostanag zrealizowane. Chociaz nie
zweryfikowali$my niezaleznie doktadnosci takich danych rynkowych i prognoz branzowych,
uwazamy, ze dane rynkowe sg wiarygodne, a prognozy branzowe uzasadnione.

Nr wersji: WER. 1.0

Dziekujemy.




